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В целях облегчения мониторинга объектов защищенной сети было решено 

опробовать давно витавшую в воздухе идею и использовать встроенные средства 

VipNet для удаленного просмотра компьютеров в защищенной сети. Дело в том, что в 

VipNet Coordinator изначально встроена возможность прямого доступа к компьютерам 

защищенной сети через протокол RDP. Если объяснять максимально просто – можно 

подключиться к другому компьютеру в защищенной сети всего за несколько щелчков 

мышью… если эта возможность на этом компьютере включена, разумеется. Поэтому 

сейчас стоит задача собрать учетные данные компьютеров защищенной сети, дабы в 

будущем при возникновении каких-то проблем, например, при выгрузке дампов МИС, 

не нужно было бы долго выспрашивать параметры подключения и ждать, пока будет 

включен, например, Teamviewer… достаточно было бы просто подключиться к 

компьютеру через координатор и определить, в чем причина проблем… 

Сразу оговорю следующее. Это исключительно добровольное дело, никто 

никого не заставляет выдавать все логины-пароли от ваших сетей по первому 

запросу… Просто это поможет в случае возникновения неожиданных проблем… не 

всегда возможно быстро определить причины по телефону, а тут будет способ 

оперативно подключиться и посмотреть настройки, например…  

Итак, если вы решите предоставить доступ на компьютеры в защищенной сети, 

тогда от вас потребуется просто создать новые учетные записи на компьютерах с 

координатором и МИС, а потом добавить их в список учетных записей, которые могут 

подключаться к этим компьютерам удаленно и передать в МИАЦ логин и пароль этих 

учетных записей… 

Для людей, в принципе не понимающих, о чём идёт речь, рассмотрю процесс 

максимально подробно, в примерах и картинках, на примере Windows XP и Windows 

7… 
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Windows XP 

 

Создадим нового пользователя. Для этого откроем Панель управления: 

 

 

Там находим Учетные записи пользователей: 

 

 

Может выглядеть по-разному … 
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Теперь выберем Создание учетной записи: 

 

 

Зададим имя. Имя может быть любым, я в качестве примера задал имя zabbix: 

 

Укажем тип учетной записи. Можете выбрать админскую или 

пользовательскую… особо без разницы: 

 

Нажимаем Создать учетную запись и возвращаемся к экрану настройки 

учетных записей. Там выбираем созданную учетную запись: 
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Жмём Создание пароля: 

 

 

Задаем любой подходящий пароль, вводим его дважды, как показано на 

рисунке, и жмем Создать пароль: 
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Если увидите следующее окно, то в нем можно выбрать Да… или Нет… тут уж 

сами решайте  

 

 

С настройкой учетной записи всё… Теперь добавим нового пользователя в 

список тех, кто может подключаться к компьютеру удаленно. Для этого щелкаем 

правой кнопкой мыши по Мой компьютер и выбираем Свойства: 

 

В открывшемся окне переходим на вкладку Удаленные сеансы: 
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Включаем Разрешить удаленный доступ к этому компьютеру и жмем 

кнопку Выбрать удаленных пользователей… 

 

В открывшемся окне жмем кнопку Добавить: 

 

Пишем имя пользователя,  которого создали и нажимаем кнопку Проверить 

имена: 
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Если имя написано правильно, то никаких сообщений об ошибках выдано не 

будет и можно жать ОК: 

 

 

Если же вы видите следующее: 

 

Значит, ошибка в написании имени… жмём Отмена и вводим имя учетной 

записи еще раз… 

Если все сделано верно, то в списке пользователей появится тот, которого вы 

только что создали… 
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Просто жмем ОК и еще раз ОК, чтобы закрыть окно свойств системы… 

Теперь можно отправить логин и пароль созданной учетной записи в МИАЦ… 

 

 

Windows 7 

В принципе, создание новой учетной записи идентично таковому в WinXP… 

Вначале Панель управления: 
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Теперь Учетные записи пользователей: 

 
 

 

 

 

Теперь Управление другой учетной записью: 

 

Выбираем Создание учетной записи: 

 

Вводим имя учетной записи (я по-прежнему использую zabbix), указываем тип 

(обычная или администратор; тут уж сами решайте) и жмём Создание учетной 

записи: 
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Вернувшись к списку учетных записей, выбираем только что созданную: 

 

Здесь выбираем Создание пароля: 

 

Вводим пароль дважды, как показано на рисунке, потом жмём кнопку Создать 

пароль: 
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Теперь закрываем Панель управления и заходим в свойства системы (щелчок 

правой кнопкой мыши на значке Компьютер - Свойства), там выбираем Настройка 

удаленного доступа: 

 

В открывшемся окне выбираем пункт Разрешать подключения от 

компьютеров с любой версией удаленного рабочего стола, потом жмём кнопку 

Выбрать пользователей: 
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Жмём кнопку Добавить: 

 

Вводим имя созданной учётной записи и жмем кнопку Проверить имена: 
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Если всё в порядке, и имя введено верно, то можно нажать кнопку ОК: 

 

Иначе, если имя введено неверно, выдается сообщение об ошибке, и надо 

нажать Отмена и ввести имя еще раз…  

 

 

В итоге, попадаем назад в окно выбора пользователей. Теперь там появился 

недавно созданный и добавленный пользователь… 
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Жмём ОК и отправляем логин и пароль нового пользователя в МИАЦ… 

Отмечу, что если у вас координатор и сервер МИС находятся на двух разных 

машинах, то вышеописанные операции нужно провести на них обеих…  

Домен (Windows 2003\2008) 

Если в ЛПУ внедрена доменная сеть (и компьютеры, для которых нужно 

открыть доступ, введены в домен), то для создания нового пользователя нужно 

воспользоваться оснасткой Пользователи и компьютеры. Покажу на примере 

Windows Server 2003. Все нижеперечисленное выполняется на контроллере домена. 

Итак, в главном меню выбираем Администрирование – Пользователи и 

компьютеры: 
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Щелкаем правой кнопкой мыши по названию своего домена и выбираем в 

меню Создать – Пользователь: 

 

 

Заполняем все поля в появившемся окне… можно указать любые учетные 

данные, тут важно только Имя входа пользователя, это имя учетной записи, которое 

понадобится для удаленного подключения… 
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Нажимаем кнопку Далее, указываем пароль для учетной записи, включаем 

Запретить смену пароля пользователем и Срок действия пароля не ограничен: 

 

 

Жмем Готово: 
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Теперь добавим нового пользователя в группу пользователей удаленного 

рабочего стола. Для этого выбираем созданного пользователя все в той же оснастке 

Пользователи и компьютеры, щелкаем правой кнопкой мыши и выбираем пункт 

Добавить в группу… 

 

 

Здесь проще всего нажать кнопку Дополнительно, потом Поиск и в 

появившемся списке найти Пользователи удалённого рабочего стола: 
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 Теперь включим возможность подключаться к компьютерам удаленно. Для 

этого изменим локальные параметры безопасности. Откроем Выполнить… в главном 

меню, впишем туда secpol.msc и жмем ОК: 

 

 

Выбираем Локальные политики – Назначение прав пользователя, там 

находим пункт Разрешать вход в систему через службу терминалов: 
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Теперь по аналогии добавляем в список группу Пользователи удаленного 

рабочего стола: 
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В принципе, всё… на Windows Server 2008 последовательность действий будет 

аналогичной…  

 

После всего отправляем логин и пароль созданных учетных записей в МИАЦ 

через защищенную почту, на Администратора (admin@vologdamed.local)… 

Подробнее см. в инструкции Защищенная почта. 

 

 

 

 

************************************  
See you next time. . . or never :-> 

21.01.2015 


